HANDELSESRAPPORT

WEBSHOP NORDIC ApS - INTERN HENDELSESRAPPORT (sikkerhedsbrud)
CVR 41 90 22 18. Udarbejdet af IT-ansvarlig M. Bjerg.

HANDELSE:

- 02.05.2026 kl. ~03:00: Uautoriseret adgang til webserver via en
ikke-opdateret plugin-sarbarhed (kendt CVE, patch udkom feb. 2026).

- Angriber tilgik kundedatabasen og eksfiltrerede data.

- 04.05.2026 kl. 10:15: Unormal trafik opdaget af driftsleverander.

- 04.05.2026 kl. 14:00: Bekraftet databrud. Server isoleret.

- 06.05.2026: Anmeldt til Datatilsynet.

OMFANG: ca. 38.000 kunder. Felter: navn, email, adresse, telefon,
ordrehistorik. Betalingskort: kun de sidste 4 cifre + udlgb (fulde

kortnumre 13 hos PSP, ikke leekket). Ingen CPR.

ARSAG: Manglende opdatering af kendt sarbarhed. Logning var mangelfuld.
Kryptering af database "at rest" var ikke implementeret.
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